ضرورت توجه به امنيت اطلاعات ( بخش جهارم ) 
استراتژی "دفاع در عمق " يك فريمورك امنيتی مناسب برای حفاظت و نگهداری ايمن زيرساخت فن آوری اطلاعات يك سازمان است . در اين مدل،زير ساخت فن آوری اطلاعات يك سازمان به عنوان مجموعه ای از لايه های مرتبط به هم در نظر گرفته شده و به منظور حفاظت و ايمن سازی هر لايه از مكانيزم ها و روش های حفاظتی خاصی استفاده می گردد .
بررسی  لايه  سياست ها ، رويه ها و اطلاع رسانی
 در اولين لايه مدل امنيتی "دفاع در عمق " ، سياست ها و رويه های امنيتی تعريف و تمامی كاربران صرفنظر از موقعيت شغلی خود می بايست با آنان آشنا شوند . با توجه به جايگاه برجسته اين لايه  و تاثير آن بر روی عملكرد ساير لايه ها ، می بايست با حوصله و دقت بيشتری اين لايه بررسی و قبل از هر چيز سياست های امنيتی در يك سازمان تعريف گردد .  

در زمان تعريف سياست های امنيتی می بايست به موارد زير توجه گردد : 
· تعريف عناصر زيادی نظير : استفاده قابل قبول از منابع موجود ، دستيابی از راه دور ، حفاظت اطلاعات ، تهيه نسخه های پشتيبان از اطلاعات ، امنيت پيرامون شبكه ، ايمن سازی و ايمن نگهداشتن  دستگاه ها و كامپيوترهای ميزبان و ...
· يك سياست امنيتی مناسب می بايست قادر به برقراری ارتباط مناسب با كاربران بوده و با ارائه يك ساختار اساسی آنان را در زمان بروز يك رويداد و يا مشكل امنيتی كمك نمايد . 
· تدوين رويه های مناسب به منظور برخورد با يك مشكل امنيتی . در اين رويه ها می بايست محدوده مسئوليت ها به دقت مشخص گردد  .
· تعيين دقيق نوع و مكان ذخيره سازی اطلاعات مهمی كه برای يك سازمان ارزش حياتی دارند .  
· مشخص نمودن اقداماتی كه می بايست پس از بروز يك مشكل امنيتی انجام شود. 
· سياست های امنيتی به عنوان اصول عملياتی رويه های امنيتی مطرح می باشند . بنابراين ، می بايست به اندازه كافی عمومی باشند تا بتوان آنان را با استفاده از فن آوری ها و پلت فرم های موجود پياده سازی نمود . 
· سياست های امنيتی می بايست اطلاعات لازم برای كارشناسان حرفه ای فن آوری اطلاعات در خصوص نحوه پياده سازی كنترل های امنيتی به منظور حمايت از سياست های امنيتی را ارائه نمايند . 
· محدوده سياست های امنيتی برای يك سازمان ، به اندازه و پيچيدگی های آن بستگی دارد . 
· رويه های امنيتی نحوه انجام عملياتی خاص بر روی دستگاه هائی بخصوص  نظير نحوه پيكربندی يك سرويس دهنده وب جديد را مشخص می نمايند . 
· اطلاع رسانی يك عنصر امنيتی است كه اغلب به فراموشی سپرده می شود . اكثر كاربران فعاليت های روزمره خود را با ناديده گرفتن مسائل امنيتی انجام می دهند . بدون وجود آموزش های لازم ، اغلب پرسنل در ابتدا سعی می نمايند كار خود را بگونه ای كه راحتر می باشند انجام دهند و در مرحله بعد به امنيت انجام كار فكر كنند . تدوين سياست ها و رويه های امنتيی بدون اين كه كاربران نسبت به آنان آگاهی داشته باشند ، نتايج مثبت و مشهودی را در زمينه ايجاد يك سيستم ايمن به دنبال نخواهد داشت .  
